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NATEK ACCESS CONTROL OS

Kurumlarda veri sahipligi ilkesinin uygulanmasinda ve merkezi olarak erisim
giivenlik politkalarinin uygulanmasinda énemli zorluklar yasanmaktadir. Kritik
veriler iizerinde ¢alisma yapan kullanicilar bilgilerine yetkisiz erisim olabilecegi
kaygilari nedeniyle bilgisayarlarini aga baglamamaktadirlar. NATEK ACCESS
CONTROL OS yazilimi isletim sistemi iizerinde Giivenlik Yéneticisi ve Sistem
ybneticisinin aynistinlmasina imkan taniyarak veri sahipligi ilkesinin
uygulanmasina imkan tanimaktadir.

Kurumlarda bilgisayar sistemlerinde yer Kritik bilgilerin tim sistem lzerinde takibi
alan bilginin 6nem derecesinin artmasi bu yapilabilir. Bir dosyanin imza degeri
sistemlerde yasanan aktivitelerin takip tanimlanarak, iligli dosyaya erisim

edilmesi ve ilgili sistemlerin daha iyi yapildiginda alarm dretilebilir.

korunmasi gibi ihtiyaglari ortaya

cikartmistir. Bilgisayar sistemlerinde veri Makine lzerinde isletim sistemi

sahipligi ilkesinin uygulanmasinin 6nemi yoneticisinin belirli dosya ve klasorlere
stirekli olarak artmaktadir. isletim erisimi engellenebilir. istenirse erigim
sistemlerindeki yonetici kullanicisinin kurallari son kullanicinin kendisi tarafindan
yetkilerinin sinirlandirilarak gtivenlik da tanimlanabilir.Boyellikle kullanicilar
yOneticisi ve sistem yoneticisi rollerinin kendi verilerini koruyabilir.

ayristirilmasi 6nemli bir ihtiyag olarak 6n

plana ¢gikmaktadir. Merkezi olarak kurallar uygulanarak
denetim kayitlari kullanici adina, dosya
tipine, erisim yapan programa gore
tanimlanabilir. Kurumlar giivenlik
politikalarina uygun sekilde sistem Uzerinde

Yapisal Ozellikleri

NATEK ACCESS CONTROL OS, isletim denetim gerceklestirebilirler.

sistemi Uzerinde yeni bir denetim katmani

olusturur. Kritik bilgilerin tiim sistem Bir dosyanin adinin degistirilmesi

tizerinde takibini yapar. durumunda tespit edilememesi yaygin
yasanan bir problemdir. NATEK ACCESS

Makine tizerinde dosya tipine, ortam CONTROL OS ile bir dosyanin adinin

tiiriine, erisimi yapan processe gore erisim  degistirilmesi durumunda bu islem tespit

kurallari tanimlanarak erisim kayitlari edilebilir.

tiretilebilir(Or: sadece word doyalarini
denetle, cd-rom programinin eristigi
dosyalari denetle vs.).

Isletim Sistemi Kaynadina Erisim
Dosya Erigimi

CD-ROM Erigimi

USB Disk Kullanimi

Natek Access
Contral

NATEK Access Control Fanksiyonlarn

Ayrintili Denetim (+Process) (#Wilcard Kural Tanimlama)
Yeni Yetkilendirme Katmani(+Process)

USB Erigimi Yetkilendirme

CD-ROM Erisimi Yetkilendirme
Merkezi Dosya Takibi



Ayrintili Sistem Ozellikleri
v lsletim sistemi tizerinde erisim kontrolii ve denetim icin yeni bir katman olusturur.
v" Yeni bir erisim ve denetim katmani olusturularak asagidaki 6zellliklere gére erisim ve denetim kurallari belirlenebilir.
¢ <FileName>dosya adi yapisi</FileName>

* <DirectoryName>dizin adi yapisi</DirectoryName>

¢ <EventType>"EventMask"</EventType>

¢ <MediaType>"MediaMask"</MediaType>

e  <ProcessName>process adi yapisi</ProcessName>

e <UserName>kullanici adi </UserName>

e <UserGroup>grup adi</UserGroup>

e <FileHash>hash degeri</FileHash>
Kurallarda *,? Gibi esleme karakterlerinin kullanimi ile kolay bir sekilde erisim kurallari tanimlanir.
isletim sistemi yoneticisi ile glivenlik ydneticisi rolleri birbirinden ayristirilir.
isletim sistemi yoneticisinin yetkileri sinirlandirilarak belirli dosyalara erismesi engellenir.
Kullanicilar kendi erisim kurallarini tanimlayarak verilerini dis erisimden korur.
Kritik bilgilerin USB Diske kopylaanmasinin engellenmesi, Internet izerinden disari gonderilmesi engellenir.
Kurallar merkezi olarak olusturularak kurum givenlik politikasinin merkezi olarak uygulanmasi saglanir.
Merkez sistem ile iletisim web servisleri Gizerinden yapilir.
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Denetim kayitlarinin kontrolli Gretilmesi sayesinde denetim islemleri daha kolay yapilir.

Desteklenen Platformlar
¢  Windows Vista 32/64 bit
e  Windows 7 32/64 bit
¢  Windows 2000 32/64 bit
¢ Windows 2003 32/64 bit
¢ Windows 2008 32/64 bit
*  Windows 2008 r2 32/64 bit
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